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1 Grundsatze und Geltungsbereich

1.1 Grundsatze
Datenschutz ist Personlichkeitsschutz. Gemass

= Art. 13 Abs. 2 der Schweizerischen Bundesverfassung,
" § 11 Abs. 1 lit. j der Verfassung des Kantons Basel-Stadt vom 23.3.2005,
] Informations- und Datenschutzgesetz (IDG, SG 153.260) des Kantons Basel-Stadt vom 9. Juni 2010,

hat jede Person Anspruch auf Schutz ihrer persdnlichen Daten.

Als schiitzenswerte Daten gelten Personendaten sowie Daten und Dokumente, an deren vertraulicher Behand-
lung ein erhebliches 6ffentliches Interesse besteht.

Aufgrund der Besonderheit der Arzt-Patienten-Beziehung und der dabei erhobenen sensitiven Gesundheitsdaten
(besondere Personendaten), gelten im Bereich der Medizin noch weitere Geheimhaltungsvorschriften, wie das
Arzt-/Patientengeheimnis, das im Strafgesetzbuch geregelt ist.!

Bei der Bearbeitung von Daten sind geméass den gesetzlichen Vorgaben folgende Grundsétze einzuhalten:

] Rechtmassige Datenbeschaffung,

] Bearbeitung nach Treu und Glauben und der Verhéltnismassigkeit,
] Bearbeitung nur zum vorgesehenen Zweck,

= Daten mussen wahrheitsgetreu sein,

] Daten mussen gegen unbefugtes Bearbeiten geschitzt sein.

Da Daten auch elektronisch verarbeitet werden, kommt aus Sicht des Datenschutzes der Informationssicherheit
eine bedeutende Rolle zu. Regeln des ISMS (Information Security Management System) sind ebenfalls im vorlie-
genden Reglement enthalten.

Bei der Beschaffung und der Verwendung von Personendaten gilt zur Wahrung des Datenschutzes generell die
Regel:

So wenig wie mdglich — so viel wie ndtig
So kurz wie moglich — so ausfuhrlich wie notig

Jeder Mitarbeitende des Universitats-Kinderspitals beider Basel (UKBB) darf Daten ausschliesslich zur Erfullung
der ihm vom UKBB Ubertragenen Aufgaben beschaffen, einsehen und bearbeiten. Jeder Mitarbeitende ist person-
lich fur den Datenschutz verantwortlich und muss die Daten vor unberechtigtem Zugriff schitzen.

Datenschutz ist auch eine Fiuihrungsaufgabe. Jeder Vorgesetze ist dafir zustédndig und verantwortlich, dass der
Datenschutz durch die Mitarbeitenden gewdhrleistet ist und die Bestimmungen dieses Reglements eingehalten
werden.

1 Um das Papier lesbarer zu gestalten, wird auf die doppelte Nennung der mannlichen und der weiblichen Form verzichtet. Die
Ausfihrungen gelten selbstverstandlich immer fur beide Geschlechter. Die Ausdriicke Daten, sensitive Daten und besonders
schitzenswerte Daten werden in diesem Reglement gleichbedeutend verwendet.
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Die unberechtigte Einsichtnahme in Daten (elektronisch oder in Papierform), muss unverziglich dem Daten-
schutzbeauftragten des UKBB mitgeteilt werden. Es darf nur auf Daten zugegriffen werden, die zur Bewaltigung
der gestellten Aufgaben benétigt werden.

1.2 Geltungsbereich

Dieses Reglement gilt fur alle Bereiche des UKBB, alle Mitarbeitenden und alle den UKBB-Mitarbeitenden gleich-
gestellten Personen. Es regelt den Umgang mit Personendaten (Patienten-, Angehérigen- und Personaldaten) in
physischer und elektronischer Form. Es gilt flir alle physischen und elektronischen Daten und Datensammlungen.

Mitarbeitende des UKBB mit Fuhrungsfunktion kdnnen bei Bedarf fur einzelne Bereiche erganzende Regelungen
treffen.

2 Rechtliche Grundlagen und ergdnzende Weisungen

Grundlagen fiir dieses Reglement sind:

= Schweizerisches Strafgesetzbuch vom 21. Dezember 1937 (insbesondere Art. 179novies und 320 f. StGB),
= Verordnung Uber die Information und den Datenschutz (IDV) des Kantons Basel-Stadt vom 9. August 2011,

= Leitfaden fir die Bearbeitung von Patientendaten im medizinischen Bereich vom eidgendssischen Daten-
schutzbeauftragten (EDSB), 197, Ausgabe 2002,

= Informations- und Datenschutzgesetz (IDG, SG 153.260) des Kantons Basel-Stadt vom 9. Juni 2010.

Die nachfolgend aufgefuihrten Weisungen regeln einzelne Themenbereiche und sind Teil dieses Reglements. Die
Weisungen sind im Intranet des UKBB einsehbar:

1. Datenschutz fir Informationsverarbeitende Systeme, Kurzfassung, Stand 1.1.2014,

2. Weisung zur Durchfiihrung von klinischen Studien am UKBB, welche einer Bewilligung durch die Ethische
Kommission beider Basel (EKBB) bedirfen (inkl. Reglement zur Regelung des Zugriffs auf nicht anonymi-
sierte Daten zu Forschungszwecken am UKBB und Reglement zur Anonymisierung personenbezogener Da-

ten),

3.  Weitere Weisungen/Reglemente (Reglungen in individuellen Vertragen, z.B. Berufsgeheimnis).
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3 Berufsgeheimnis

Mitarbeitende, welche in einem Arbeitsverhaltnis mit dem UKBB stehen (Vollzeit-Mitarbeitende, Teilzeit-
Mitarbeitende, Aushilfen, Praktikanten, Mitarbeitende externer Firmen etc.), unterstehen der Geheimhaltungs-
pflicht geméss Art. 320 oder Art. 321 Ziffer 1, des StGB uber das Berufsgeheimnis resp. 8 26 des Gesundheits-
gesetzes BS vom 21. September 2011 und mussen vor der Aufnahme einer Tatigkeit im UKBB ein entsprechen-
des Formular unterschreiben (vgl. Formular im Intranet, Stand 1.1.2014). Fur den Bereich der medizinischen
Forschung kommt zudem Art. 321bis StGB zur Anwendung.

Die Schweigepflicht Gber die anvertrauten Informationen gilt wahrend und auch nach Beendigung des Arbeitsver-
haltnisses. Es gibt Situationen, in denen Gesundheitsfachpersonen von Gesetzes? wegen vom Berufsgeheimnis
befreit sind. In unklaren Situationen wird das Gesundheitsdepartement des Kantons Basel- Stadt einbezogen.

Die Verantwortung dafir, dass Mitarbeitende externer Firmen das Formular ,Geheimhaltung” vor ihrem Einsatz
im UKBB unterschreiben, liegt bei der jeweiligen beauftragenden Stelle im UKBB. Die beauftragende Stelle archi-
viert die unterschriebenen Geheimhaltungs-Formulare. Werden Personendaten durch Externe bearbeitet, auch
nur als Nebeneffekt (bspw. wenn ein Unternehmen mit der Wartung eines medizinischen Geréates betraut wird
und dadurch quasi beilaufig auf die darin gespeicherten Patientendaten zugreifen kann), hat das UKBB sicherzu-
stellen, dass dieser Externe die Daten nur so bearbeitet, wie es dies selbst auch tun darf (8 7 IDG ).

Das Geheimhaltungsformular ist von der tatsachlich die Leistungen ausfiihrenden Person zu unterschreiben.

3.1 Auskunft und Herausgabe von Daten

3.1.1 An Patienten und Eltern

In den ,Informationen fir Eltern wird Gber den Datenschutz im UKBB informiert. Erwahnt wird darin die Méglich-
keit, die Information an die nachbehandelnden Arzte zu sperren.

Jede Person kann bei inrem Arzt den Zugang zu ihren Daten® verlangen. Dies gilt auch noch dann, wenn diese
nach der gesetzlichen Aufbewahrungspflicht noch vorhanden sein sollten. Hierzu sind die urteilsfahigen Kinder
und Jugendlichen (im Folgenden immer Patienten genannt) und die Inhaber der elterlichen Gewalt von noch nicht
urteilsfahigen Kindern berechtigt. Andere Personen sind nur mit einer dokumentierten Einwilligung oder einer
schriftlichen Vollmacht des Patienten resp. der Inhaber der elterlichen Gewalt berechtigt. Gegebenenfalls wird die
Einsicht eingeschrankt, wenn Uberwiegende Interessen anderer Personen betroffen sind.

Die um Auskunft ersuchende Person hat das Recht auf Zugang zu ihren eigenen Daten. Die Auskunft erfolgt
mundlich oder schriftlich. Die direkte Einsicht in das eigene Patientendossier am Bildschirm wird nicht gewahrt.
Der verantwortliche Arzt, ab Stufe Oberarzt, priift und visiert die herauszugebenen Dokumente und ist dafur ver-
antwortlich, dass eine Kopie der herausgegebenen Akten mit seinem Visum im Patientendossier abgelegt wird.

In ausgewahlten Fallen werden Daten nur nach einem personlichen Gesprach in schriftlicher Form herausgege-
ben (Bsp. psychiatrische Patienten).

Auskinfte in ihrem Kompetenzbereich erteilen, unter Einhaltung der datenschutzrechtlichen Bestimmungen, auch
weitere Bereiche im UKBB, wie die Therapien (Physio-, Logo- und Ergotherapie).

2 § 27 Gesundheitsgesetz BS
® Daten konnen Arztberichte, Laborbefunde, Rontgenbilder, Therapieverlaufe u.a. sein
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3.1.2 An Externe und an der Behandlung Beteiligte

Externe erhalten nur dann Daten, wenn dies zur Erfullung einer gesetzlichen Aufgabe erforderlich ist oder eine
Entbindung vom Berufsgeheimnis durch die Aufsichtsbehdrde vorliegt. Ansonsten unterliegt die Bekanntgabe von
Patientendaten an Arzte, Therapeuten oder andere Personen der Einwilligung der Patienten. Bei der unmittelba-
ren Zusammenarbeit zwischen verschiedenen Gesundheitsfachpersonen geht das UKBB von der stillschweigen-
den Zustimmung des Patienten zur Datenbekanntgabe aus, sofern dieser von der Zusammenarbeit weiss und
soweit nur jene Daten ausgetauscht werden, die fur die Zusammenarbeit im konkreten Fall auch tatsachlich nétig
sind. In Zweifelsfallen ist, die schriftliche Einwilligung des Patienten einzuholen.

Die Auskunft kann telefonisch, per Fax, per Post oder per Mail erfolgen. In allen Fallen missen Identitat und Legi-
timitat der anfordernden Stelle gesichert feststehen. Die Ubermittlung erfolgt ausschliesslich iiber gesicherte
Kommunikationswege. Mailverkehr mit sensitiven Personendaten ist Mitarbeitenden des UKBB nur dann erlaubt,
wenn eine sichere und zertifizierte Verbindung mit der Kommunikationsadresse besteht, wie z.B. HIN (vgl. dazu
4.1.4).

Auch Auskunfte an die Angehérigen sind grundsétzlich nur mit Einwilligung des Patienten zuldssig. Wann immer
moglich, soll dieser seine Nachsten selbst informieren. Bei bewusstlosen Patienten geht das UKBB von deren
mutmasslicher Einwilligung zur Auskunftserteilung an die nachsten Angehdérigen aus, sofern keine gegenteiligen
Indizien vorhanden sind.

3.1.3 An Versicherungen

Krankenversicherer dirfen sich nur jene Daten beschaffen, die zur Erflllung ihrer gesetzlichen Aufgaben unent-
behrlich sind. Insbesondere geht es dabei um die Prufung der Leistungspflicht und die Einschatzung der Wirt-
schaftlichkeit der Behandlung.

Im Normalfall gentigen dem Krankenversicherer die Angaben, welche auf dem Rechnungsformular enthalten
sind. Bendtigt der Krankenversicherer im Einzelfall zusétzliche Angaben, welche nicht auf der Rechnung ersicht-
lich sind, hat er dem UKBB schriftlich, spezifische und auf den konkreten Fall bezogene Fragen zu stellen. Diese
Fragen werden durch den behandelnden Arzt schriftlich beantwortet. Ublicherweise wird vom UKBB ein separater
Bericht, der auf die spezifischen Fragen des Krankenversicherers eingeht, erstellt. Nur in Ausnahmeféllen wird
eine Kopie des Austrittsberichts zugestellt.

Sind die Angaben ausnahmsweise nicht ausreichend, kann der Krankenversicherer weitere Informationen einho-
len. Der behandelnde Arzt erstellt nach Rucksprache mit einem Oberarzt einen Bericht an den Vertrauensarzt des
Krankenversicherers (personlich und nicht an eine Sammeladresse wie z. B. ,vertrauensarztlicher Dienst").

Die Auskunftspflicht gegentber der Unfall- und Invaliditatsversicherung ist gesetzlich weiter gefasst als bei den

Krankenversicherern. Die Invalidenversicherung hat von Gesetzes wegen das Recht auf eine Kopie des Austritts-
berichts.

3.1.4 An die Staatsanwaltschaft

Auskiinfte an die Staatsanwaltschaft und die Herausgabe von Dokumenten haben ausschliesslich tiber den &arztli-
chen Direktor des UKBB zu erfolgen.
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3.2 Datenbearbeitung

3.2.1 Patientendaten

Die Bearbeitung von Daten hat immer nach den Grundsatzen dieses Reglements zu erfolgen. Die Datenbearbei-
tung zu Forschungszwecken ist in einer erganzenden Weisung des UKBB geregelt.

Die Bearbeitung von sensitiven Daten hat grundsatzlich in den Raumen des UKBB stattzufinden. Die Entfernung
von Papierakten aus den Raumlichkeiten des UKBB ist nur dann zulassig, wenn dies zur Erfillung der Aufgaben
erforderlich ist. Dem Schutz vor Verlust und vor unbefugter Einsichtnahme ist besondere Beachtung zu schenken.

Vor der Verwendung von Bildmaterial oder namentlich gekennzeichneten Aussagen von Patienten und Mitarbei-
tenden in internen und externen Publikationen, ist in jedem Fall vorgangig das schriftliche Einverstandnis der
Betroffenen einzuholen.

3.2.2 Personaldaten

Die Zugriffsberechtigungen fir Daten von Mitarbeitenden im SAP werden durch die Personalabteilung festgelegt.
Die Regeln betreffend Geheimhaltung, Auskinfte und Datenbearbeitung gelten fur Personaldaten sinngeméass
wie fur Patientendaten.

Physisch vorliegende Personal- und Bewerbungsdossiers durfen nur im verschlossenen, personlich adressierten
Umschlag mit der internen Post verschickt werden. Elektronisch vorliegende Personal- und Bewerbungsdossiers
werden elektronisch an die Bereiche im UKBB weitergeleitet und mussen dort spatestens nach 3 Monaten ge-
I6scht werden. Gehaltsauskunfte werden nur an Mitarbeitende personlich und an amtliche Stellen (Steueramt,
AHV) erteilt.

Das zentral gefuhrte Personaldossier umfasst folgende Teile: Austritt (Abschlusszeugnis, Austrittsunterlagen);
Administration (Stellenbeschreibung, Beurteilungen/Personalgesprache, Probezeitberichte, div. Korrespondenz);
Fortbildung; Disziplinarisches; Sozialversicherung; Arbeitsvertrag (inkl. Beférderungen, Vertragséanderungen,
Vereinbarungen); Bewerbungsunterlagen.

Vorgesetzte haben das Einsichtsrecht in Personaldossiers ihrer Mitarbeitenden. Es durfen keine ,Schatten®-
Personaldossiers gefiihrt werden.

Mitarbeitende haben das Recht in ihr Personaldossier Einsicht zu nehmen. Gemass den Richtlinien zur Aufbe-
wahrung und Archivierung von Akten” sind Personaldaten wahrend 10 Jahren nach Austritt aufzubewahren.

Referenzauskinfte Uber Stellenbewerber sind nur nach Absprache und Einwilligung mit dem jeweiligen Stellen-
bewerber einzuholen oder zu erteilen.

3.3 Arbeitsplatz

Sensitive Daten (Patientendaten und Personaldaten, sensible Daten des UKBB) diirfen bei Abwesenheit vom
Arbeitsplatz fir Dritte nicht einsehbar sein.

Zum Schutz von Dokumenten sind diese ausserhalb der Arbeitszeit und auch bei kurzen Abwesenheiten vom
Arbeitsplatz so aufzubewahren, dass kein unbefugter Zugriff erfolgen kann.

4 Departement fir Wirtschaft, Soziales und Umwelt des Kantons Basel-Stadt, Amt fir Sozialbeitrage, (Ausgabe 07.2013)
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Bildschirme von Computern sind so aufzustellen, dass sie von Patienten und Dritten nicht eingesehen werden
kdnnen.

Ausdrucke sensitiver Daten auf Netzwerkdruckern missen unmittelbar nach dem Ausdruck dem Drucker ent-
nommen werden. Auf Kopierern und Faxgeréten diirfen keine Ausdrucke liegen bleiben.

Auf die Vertraulichkeit von Informationen ist auch in Gespréachen zu achten. Unfreiwillig Zuhérende dirfen nicht
mit ihnen nicht zustehenden Informationen bedacht werden. Dies ist insbesondere auch in der Cafeteria und
andern o6ffentlichen RAumen zu beachten.

3.4 Archivierung / Entsorgung

Die administrativen Daten werden im UKBB physisch 10 Jahre aufbewahrt und dann dem Staatsarchiv des Kan-
tons Basel-Stadt resp. Baselland zur Aufbewahrung angeboten (Anbietungspflicht). Die vom Staatsarchiv nicht
bendtigten oder gewiinschten Daten werden mittels Aktenvernichter oder mit dem internen, gesicherten Verfah-
ren des UKBB entsorgt.

Es ist dafiir zu sorgen, dass unbefugte Personen die Archive nicht betreten kénnen.

4 Einsatz von Informatikmitteln

Zum Schutz der Persoénlichkeit der Patienten und der Mitarbeitenden im UKBB gilt im Umgang mit Daten, Gera-
ten und Programmen Folgendessz

Datensicherheit kann nicht nur durch Technik garantiert werden. Die Mitarbeitenden sind fiir ihre Daten verant-
wortlich.

4.1 Bearbeiten von schiitzenswerten Daten

Schitzenswerte Daten von Patienten und von Mitarbeitenden des UKBB durfen von den Mitarbeitenden aus-
schliesslich zur Erledigung der ihnen vom UKBB Ubertragenen Aufgaben bearbeitet werden. Als Bearbeiten gilt
insbesondere das Erheben und Beschaffen, Aufzeichnen, Sammeln und Aufbewahren, Verwenden, Verandern,
Austauschen, Zusammenfihren, Bekanntgeben, Einsehen, Archivieren und Vernichten von Daten.

4.2 Systemanmeldung und -abmeldung (Login und Logout)

Jeder Mitarbeitende erhdlt einen personlichen Zugang zu den Systemen des UKBB. Der Besitzer dieser Zu-
gangsdaten haftet fur die damit durchgefihrten Aktionen und ist zur Geheimhaltung von Benutzernamen und
Kennworter verpflichtet.

Computer dirfen grundsatzlich nur in abgemeldetem Zustand oder nur mit Kennwort geschiitztem Bildschirm-
schoner verlassen werden. Benutzererkennungen missen einer Person zugeordnet sein, sind persénlich und
mussen vertraulich behandelt werden. Das Weitergeben von Identifikationsmerkmalen (beispielsweise Passwort)
ist untersagt.

> Die Datenschutzvereinbarung gilt fir alle Mitarbeitenden des UKBB und Mitarbeitenden gleichgestellte Personen.
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4.3 Datenspeicherung

Daten sind bei vernetzten Rechnern stets auf dem Laufwerk des Ihnen zur Verfigung stehenden Datenservers zu
speichern.

Lokale Daten (C:\ und USB-Speichermedien) werden nicht gesichert. Daher ist es nicht erlaubt, auf diesen Lauf-
werken geschéftsrelevante Daten zu speichern. Die Daten auf UKBB-Fileablagen (Word, Excel, Powerpoint u.a.)
kénnen in der Regel bis zu einem Monat wiederhergestellt werden. Nach dieser Zeit werden die Daten auf den
Sicherungsmedien tberschrieben. Das gleiche gilt bei UKBB-Mailpostfachern.

Datenbanken (z.B. SAP, Phoenix, Polypoint, EKG, EEG u.a.) werden téglich gesichert. Nach einer Woche wer-
den diese Daten auf den Sicherungsmedien tberschrieben. Bei Programmanpassungen werden die Daten, je
nach Wichtigkeit, vor und nach einem Update speziell gesichert.

Auf UKBB Medien gespeicherte Daten kdnnen bei groben internen Verstdssen gesichtet werden. Bei strafbaren
Handlungen ausserhalb des UKBB werden die Daten an die Untersuchungsbehérden (Staatsanwaltschaft) wei-
tergegeben. Die Information der betroffenen Personen ist die Angelegenheit der oben erwahnten Organe. Das
Vorgehen der IT-Abteilung bei einer solchen Untersuchung legt die Geschéftsleitung des UKBB fest.

Einsicht in die personlichen Daten eines Anwenders sind nur bei einem Mehraugenprinzip moglich (Geschéftslei-
tung, Personalabteilung und den von Behoérdenseite zustéandigen Datenschutzverantwortlichen).

Grundlage fiir ein solches Verfahren sind grobe Verstésse gegen das UKBB oder strafbare Handlungen die von
Behorden verfolgt werden.

4.4 Datenaustausch

Dateniibertragung

Ungesicherter Datentransfer an Dritte ist nicht gestattet. Die Gblichen Kommunikationskanéle sind ungesichert.
Dadurch kann die Integritat, Vertraulichkeit und Authentizitét der Ubertragenen Daten, der Kommunikation und der

Kommunikationspartner nicht sichergestellt werden.

Als Ausnahme gilt die verschliisselte Ubertragung tiber zertifizierte und gesicherte Verbindungen z.B. HIN (Health
Info Net).

Fir das Versenden von Datentragern (Diskette, CD/DVD, USB-Datentrager) kdnnen diese von der IT-Abteilung
verschliisselt werden (Anfragen via HelpDesk). Die Ubertragung anonymisierter Daten {iber unverschliisselte
Kommunikationskanale ist zul&ssig.

Datennutzung

Das Benutzen von heruntergeladenen Daten aus dem Internet ist nur gestattet, nachdem diese mit dem vom
UKBB eingesetzten Virenscanner geprift worden sind. Software darf nur durch die IT-Abteilung des UKBB instal-
liert werden. Dadurch wird sichergestellt, dass keine Schadsoftware ins lokale Netzwerk gelangen und nur beno-
tigte und lizenzierte Software installiert wird.

Internet

Die IT-Abteilung des UKBB sperrt unsichere und nicht benétigte Internetdienste (z.B. Facebook, Skype, usw.) und
protokolliert die Internetaktivitaten.
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Im Unternehmensnetzwerk ist Skype oder Lync mit Enterprise Voice verboten. Fir die Kommunikation mit zuwei-
senden und nachbehandelnden Arzten stehen gesicherte Portale, VPN-Zugéngen in der DMZ zur Verfiigung.

Bei gravierendem Fehlverhalten, z.B. einem ibermassigen privaten Emailverkehr oder nicht tolerierbaren Aktivita-
ten im Internet (Geféahrdung der Daten- und Anwendungssicherheit durch Einschleusen von Viren 0.4.), kénnen
regelmassige mitarbeiterbezogene Kontrollen durchgefiihrt werden. Die zustandigen Vorgesetzten werden infor-
miert.

4.5 Organisation

Die technische Ausfiihrung und Uberwachung des Internet-Zuganges ist die IT-Abteilung des UKBB zustandig.
Diese stellt die notwendigen sicherheitstechnischen Sachmittel zur Verfiigung und tberwacht deren Einsatz.

Die IT-Abteilung des UKBB fiihrt das von der Datenschutzgruppe und der Geschéftsleitung des UKBB bewilligte
Monitoring durch. Die entsprechenden IT-Konzepte dazu sind ihnen vorzulegen.

Die IT-Abteilung analysiert fortlaufend online den gesamten Datenverkehr von und zum Internet nach schédlichen
Codes. Bei Erkennen von kritischen Ereignissen werden entsprechende Massnahmen eingeleitet.

Massenversand von E-Mails, intern wie auch extern (z.B. an ,Alle") ist untersagt oder bedarf der ausdriicklichen
Bewilligung durch die Geschéftsleitung.

Allen Mitarbeitenden des UKBB steht ein eigener Email Account zur Verfigung.

Vorgesetzte kénnen fur externe Mitarbeitende, die regelméssig im UKBB tatig sind, bei der IT-Abteilung einen
Email Account beantragen. Diese Accounts sind auf den UKBB-internen Emailverkehr beschrankt.

4.6 Verhalten der Benutzer

Private Nutzung von Internet und von E-Mail im UKBB dirfen nicht mit der Pflicht zur Erflllung der Gbertragenen
Aufgaben in Konflikt geraten.

Der Benutzer verwendet ausschliesslich sein personliches Konto (Account) und ein sicheres, nicht riickschliess-
bares Kennwort. Er tritt So mit seiner eigenen ldentitat gegenuber Dritten auf.

Représentation nach aussen

Nur Befugte reprasentieren das UKBB im Internet nach aussen. Dabei gelten die bestehenden Unterschriftenre-
gelungen und entsprechenden Vorschriften des UKBB.

Das Eintragen in Newsletter-Listen und &hnlichem ist erlaubt, sofern keine bindenden Vertrdge abgeschlossen
werden, keine Kosten entstehen und Newsletter fiir das UKBB nitzlich sind.

Sicherheit
Schutzvorrichtungen (wie z.B. Virenschutzsoftware, Software Agents) durfen nicht deaktiviert, umgangen oder
verandert werden. Es diirfen keine unerlaubten Kommunikationsmittel an das Netzwerk oder die Computer ange-

schlossen werden. Dies gilt insbesondere fir Kommunikationsgerate zur Erstellung von Verbindung nach aussen
wie Modem oder Router.
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Internet / E-Mails / SPAM
Daten, welche vom und zum Internet Gbermittelt werden, kdnnen jederzeit ausserhalb der vom UKBB kontrollier-
ten Netze mitgelesen werden. Es ist grundséatzlich untersagt, besonders schiitzenswerte Personendaten (Patien-

ten- oder Mitarbeitenden-Daten) via Internet unverschliisselt zu Ubermitteln.

Urheberrechte, Copyrights und Lizenzbestimmungen werden vom UKBB vollumfanglich anerkannt und beriick-
sichtigt.

SPAM hat meistens keine Sicherheitsproblematik. Leider gehen dabei aber immer wieder relevante Mails ,unter*.
Die IT-Abteilung des UKBB ist dauernd bestrebt, die Benutzer von dieser Problematik zu entlasten. Um SPAM
moglichst zu vermeiden, sollten folgende Punkte beachtet werden:

= Email-Adresse nur an seriése Kontakte weiter geben (keine Newsletter usw.),

= Offnen von Links in Mails nur, wenn der Absender bekannt ist,

= Niemals ein Passwort bekannt geben,

= Nie auf SPAM antworten (auch automatische Lesebestatigung ausschalten),

= Email-Adresse nie als Text im Internet prasentieren (Artikel usw.).

5 Nutzung von Soft- und Hardware

5.1 Nutzung von Software
Installation von Programmen

Die im UKBB eingesetzten Softwareprodukte werden zentral verwaltet und deshalb ausschliesslich durch die IT-
Abteilung des UKBB installiert. Diese prift, ob die Software virenfrei und lizenziert ist

Fir die Installation von speziellen — nicht in der Grundinstallation vorgesehenen - Programmen hat der jeweilige
Vorgesetzte ein ,IT-Mittelantrag” an die IT-Abteilung zu erstellen.

Disketten / USB-Sticks

Die von den Mitarbeitenden verwendeten Disketten / CD / DVD / USB-Sticks dirfen nur eingelesen werden,
nachdem sie mit dem im UKBB eingesetzten Virenscanner geprift worden sind.

Kopieren/Weitergabe von Software

Das Kopieren und die Weitergabe von am UKBB eingesetzter Software, auch zu privaten Zwecken, ist illegal und
somit untersagt.

Von Mitarbeitern entwickelte Software

Samtliche Software, die im Auftrag des UKBB oder als Bestandteil des Aufgabengebiets am Arbeitsplatz oder zu
Hause durch Mitarbeitende entwickelt wurde, ist Eigentum des UKBB.
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5.2 Nutzung von Hardware

Verwendung privater Computern und -zubehor

Fir die Erledigung geschéftlicher Aufgaben am Arbeitsplatz sind nur UKBB Computer erlaubt. Private Computer
durfen nur an speziell gekennzeichnete Netzwerkanschliisse (Anwendernetz) angeschlossen werden. Private
Peripheriegeréate (Geréate Uber einen Steckerkontakt, Bluetooth oder WLAN) dirfen nicht an einen UKBB-
Computer angeschlossen werden.

Die Verwendung von privatem Computerzubehér (Lautsprecher, Fotoapparat, Videokameras, MP3-Player, Spiel-
zubehor usw.) ist untersagt. Die Verwendung von privat gekauften und dem ergonomischen Arbeiten dienlichen
Tastaturen und Mausen ist erlaubt. Die Verwendung muss der IT-Abteilung des UKBB gemeldet werden.
Tragbare Personalcomputer (Laptops, Notebooks, PDAS)

Bei sdmtlichen tragbaren Personalcomputern muss das Systemkennwort aktiviert werden. Das Kennwort ist nur
der IT-Abteilung bekannt. Tragbare Gerate miissen im eingeschalteten Zustand bei Nichtbenutzung mit einem
Kennwort oder PIN geschiitzt sein. Auch Mobilegeréte werden zentral verwaltet. Die Sicherheitsregeln sind den
Standard Clients, soweit als mdglich angeglichen.

Diebstahlschutz Hardware

Es ist notwendig, dass speziell exponierte Geréate mittels technischen Massnahmen geschiitzt werden. Die IT-
Abteilung des UKBB hilft bei Bedarf weiter.

6 Erganzende Regelungen

6.1 Schriftliche Genehmigung fiir Ausnahmebewilligungen

Ausnahmebewilligungen bedirfen eines begriindeten Antrages, der vom jeweiligen Vorgesetzten an den internen
Datenschutzbeauftragten eingereicht wird. Dieser prift allenfalls mit dem Leiter IT die Machbarkeit. Der CEO
entscheidet abschliessend.

6.2 Qualitatssicherung

Die Abteilung IPE hat von der Geschéftsleitung des UKBB den Auftrag laufend qualitatssichernde Massnahmen
durchzufuhren. Dazu gehdren:

= die zentrale und standardisierte Verwaltung der Clients,

= Sijcherheits- und Performance Kontrollen im LAN/WLAN,

= Kontrolle der Schnittstellen (USB-Ports, DVD-Laufwerke, Sticks),
= Kontrolle autorisierter und nicht autorisierter Domain Zugriffe,

= Kontrolle der Regelverstosse im Umgang mit Emails und Internet.
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6.3 Verantwortlichkeit und Meldepflicht

Bei Zuwiderhandlung gegen dieses Reglement und der entsprechenden Weisungen des UKBB oder gegen das
Datenschutzgesetz werden die notwendigen arbeits-, zivilrechtlichen bzw. personalrechtlichen Massnahmen bis
hin zur Kiindigung eingeleitet.

Jeder Mitarbeitende ist verpflichtet, sicherheitsrelevante Vorkommnisse, Missbrauche oder Sicherheitsliicken

welche den Datenschutz gefahrden, dem Datenschutzbeauftragten des UKBB zu melden. Diese Meldungen
kénnen auch anonym erfolgen.

7 Organisation Datenschutz UKBB

Um die Verantwortung im Umgang mit besonders schiitzenswerten Daten wahrzunehmen, besteht im UKBB
folgende Organisation:

Interner Datenschutzbeauftragter UKBB
Aufgaben des internen Datenschutzbeauftragten:

=  Sicherstellung, dass die datenschutzrelevanten Reglemente und Verfahren allen interessierten und betroffe-
nen Personen zuganglich sind,

=  Entwicklung und Betreuung von Reglementen und Weisungen betr. dem Umgang mit besonders schiitzens-
werten Daten; regelmassige Vorschlage zur Anpassung der Reglemente gemass den sich andernden ge-

setzlichen und betrieblichen Bestimmungen,

=  Beratungs-, Informations- und Dokumentationsdienst fiir alle datenschutzrelevanten Anfragen sowohl von
intern wie extern,

=  Schulung, Information und Sensibilisierung der Mitarbeitenden in Zusammenarbeit mit dem kantonalen Da-
tenschutzbeauftragten,

=  Beobachtung der Entwicklung auf dem Gebiet des Datenschutzes,

= Information der Geschaftsleitung tiber seine Tatigkeit und die Aktivitaten der Datenschutzgruppe
Datenschutzgruppe UKBB

Aufgaben der Datenschutzgruppe:

=  Zusammentragen von datenschutzrelevanten Fragestellungen,

= Unterstiitzung des Datenschutzbeauftragten bei seinen Aufgaben,

=  Forderung der Einhaltung des Datenschutzes im UKBB,

= Vorschlage zuhanden der Geschaftsleitung UKBB zur Verbesserung des Datenschutzes.
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Folgende Personengruppen sind in der Datenschutzgruppe vertreten: Therapien, Pflege, Arztdienst, Sekretariate,
Informatik, Personalabteilung, Qualitats- und Risikomanagement und Facilitymanagement. Die Wahl der Mitglie-
der erfolgt durch die Geschéftsleitung. Die Datenschutzgruppe trifft sich mindestens 4 Mal im Jahr. Sie flihrt ein
Beschlussprotokoll.

8  Schlussbestimmungen

Dieses Reglement ersetzt folgende Dokumente: Vereinbarung tuber die Benutzung von Internet und E-Mail am
Universitats-Kinderspital beider Basel (UKBB) vom 17. Januar 2003 und vom 19.08.2011, die Datenschutzverein-
barung vom 01.01.2012 und das Datenschutzreglement vom 01.01.2012.

Das Datenschutz-Reglement des UKBB wurde vom Verwaltungsrat an der Sitzung vom 29.09.2014 genehmigt.
Es tritt per sofort in Kraft.

Basel, 29.09.2014

Manfred Manser Dr. Conrad E. Mlller
Prasident des Verwaltungsrates Sekretér des Verwaltungsrates
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